Welche Gefahren sind mit dem
Einsatz von IT-Systemen verbunden?
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Fehlerhafte Datenverarbeitung

Die abgespeicherten Daten sind mit dem Betroffenen mangels Kenntnis der
speichernden Stelle oder mangels Auskunftsrecht (bes. im Sicherheitsbereich)
unbekannt und kdnnen somit nicht auf ihre Richtigkeit oder RechtmaRigkeit U-
berpruft werden.

Teilweise werden die Daten aus Personalmangel nicht gepflegt. Gleiche Daten-
satze in unterschiedlichen Datenbanken haben haufig unterschiedliche Aktuali-
tat.

Daten werden versehentlich an falsche Endgerate Uberspielt. Haufig herrscht
Schlamperei bei der Datenléschung oder bei der Beseitigung von alten Ausdru-
cken (z.B. Datensammlung auf dem Mullberg).

Namensverwechslungen aufgrund fehlerhaften Daten oder gleicher Namen
kommen vor. Folgen: Falsche Beschuldigungen, Kreditsperre etc.

Vortauschen oder Verwechseln einer Datenempfangsberechtigung oder In-
sidervortauschung durch fehlende Anruflegitimierung sind moglich.

Madglich sind ,Freundschaftsdienste” flr vertrauenswurdige Personen oder
Dienststellen, z.B. Amtshilfe (Werkschutz, Detektei oder andere Mittelsmanner).
Computerkriminalitat

Je mehr Terminals, PCs und Modems bzw. ISDN-Anschllisse vorhanden sind,
desto mehr MiBbrauchsgefahren entstehen.

Absichtliches, kriminelles Unterlaufen von Gesetzen, Schutzbereichen etc.
durch Uberspielung der Daten an Schwachstelen der Speicherkette wird mog-
lich.

Lukrativer Nebenerwerb flur Zugriffsberechtigte.

Machtzuwachs durch Sammeln von Erpressungsmaterial (Vorstrafen, Schul-
den, Pfandungen, frihere Aktivitaten, medizinische Daten, Daten aus dem per-
sonlichen oder Intimbereich etc.).

Durch immer umfangreichere, zentral gefuhrte oder miteinander verknlpfte Da-
teien wachst das Interesse an den Daten (immer mehr ,Hacker”). Der mogliche
Schaden fir die Betroffenen durch Raubkopien oder Datenverfalschungen
steigt rapide.

Daten stammen aus dunklen Quellen oder ,schwarzen Listen®. In diesen Be-
reich gehoren alle Auswertungen ohne gesetzliche Grundlage oder ohne schrift-
liches Einverstandnis des Betroffenen.
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OrdnungsgemaRe Datenverarbeitung

Verlust des personlichen Kontakts zum Beurteilenden. Die Beurteilung erfolgt
anhand von einzelnen Daten anstatt die Person zu befragen und kennenzuler-
nen.. Verlust der Identitat (Datensatz anstelle Mensch).

Die Beurteilung kann schon deshalb erfolgen, weil von einer Person ein paar
Daten (evtl. sogar irrtumlich) in einer bestimmten Datei abgespeichert sind (bes.
im Sicherheitsbereich). Rechtfertigung ist ausgeschlossen, da kein Kontakt zum
Betroffenen hergestellt wird.

Daten sind verschlusselte Kurzangaben (z.B. in sog. ,Merkmalsleisten®. Fehler-
interpretationen sind daher nicht auszuschliel3en (Aussageverlust, z.B. Daten-
krappel ,amtsbekannt®).

Wenn Verdachtsdaten abgespeichert werden — ohne Angabe des Verdachts-
grundes — wenn Daten aus sog. Lauschmaterial oder aus der sog. Lumpenver-
wertung stammen, also unzul&ssig sind, ist eine Uberpriifung unméglich. Ge-
fahr des Werturteils und der Benachteiligung ohne Prozel} oder prozef3fahige
Beweise.

Medienbedingte Informationsverkurzung (Buch, Zeitung, Fernsehen ...).

Léschen von Daten wird haufig ,vergessen®, teilweise sogar systembedingt ver-
hindert (,Sicherheitsbereich), zumindest besteht psychologisch die Angst, Da-
ten endgquiltig zu 16schen. Die Vergangenheit wird wichtiger als die Zukunft.

Daten werden fur andere Anwendungen zur Verfigung gestellt, als bei der Da-
tenerhebung angegeben oder vermutet wurde. Die Daten werden je nach Inte-
ressenlage gezielt selektiert. Zweckoffene Systeme (Datensammlungen auf
Vorrat zu unbestimmtem Zwecken) konnen zu nicht mehr nachvollziehbaren
,Erkenntnissen fhren.

Der Besitzer der Daten kann sich durch Simulationsauswertungen einen be-
achtlichen Informationsvorsprung verschaffen (Wissen ist Macht).

Durch Schaffung von sog. ,Erfahrungsdatenbanken® kann dieser Informations-
vorsprung standig Uberpruft und ausgebaut werden. Richtwerte, Rahmenbedin-
gungen und dergleichen werden vom Datenlieferanten nicht als vorgegeben er-
kannt. Geplantes wird flr Schicksal oder Zufall gehalten.

Verhaltensanderung durch tatsachliche oder mutmafliche Kontrolle ( z.B. krei-
sende Kamera im Supermarkt, Telefoniiberwachung, Uberwachung der Post
und E-Mail...). Der Wunsch vieler, sich so zu verhalten, da® man nicht auffallt,
fuhrt zur Anpassung an die gesetzten Normen und erhdht den Anpassungs-
druck fur alle anderen.




