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Erste Wahlen durch die Micromata GmbH (mittelstandisches Softwarehaus in
Kassel verantwortlich u.a. flir DHL-Tracking Portal, Online-Frankierung etc.)

Kirche von Kurhessen-Waldeck: Kombiniertes Wahlverfahren aus Online-Wahl,
Briefwahl und Urnenwahl fir 800.000 Wahlberechtigte

Uber 100 Kunden mit mehr als 3 Millionen Wahlern

End-to-End Betreuung kombinierter Wahlverfahren

Common Criteria Zertifizierung

POLYAS erfullt als weltweit erster Wahlanbieter die Common Criterias fur Online
Wahlen

Die GEMA beauftragt als erste Verwertungsgesellschaft die POLYAS mit der
Durchfiihrung der Mitgliederversammlung 2017

Internationalisierung
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Polyas: Das erste Online-Wahlsystem as a Service
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Online-Wahlen mit Polyas sind einfach zu veranstalten

®
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Online Stimmzettel erstellen Wabhlerverzeichnis hochladen Wahlzeitraum festlegen
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Samtliche Wahlverfahren sind einfach zu kombinieren
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Polyas CORE 2.2.3 erhalt weltweit erste und einzige Zertifizierung

Common Criteria: internationale Sicherheits-Standards fiur Funktionalitat und
Vertrauenswiurdigkeit von IT-Produkten

Bundesamt fiir Sicherheit in der Informationstechnik erteilt Zertifizierung

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) fiihrt Systempriifung und Vor-
Ort-Abnahme durch

® ' \ @ Wahlgeheimnis
Informationstechnik
@ Eindeutige Authentifizierung
Deutsches
IT-Sicherheitszertifikat
\/ One voter — one vote

@ Zertifikat Nummer;
BSI-DSZ-CC-0862-2016 ) o
®  Giltig bis: 09.03.2021 @ Systemintegritat

bis EAL 4
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Anteil der Fernwahler steigt

ABBILDUNG 1 Anteil der Briefwahler bei Bundestagswahlen seit 1957

in Prozent

25

15

10+

1957 1961 1965 1969 1972 1976 1980 1983 1987 1990 1994 1998 2002 2005 2009 2013

Quelle: Bundeswahlleiter, eigene Darstellung.

| BertelsmannStiftung

POLYAS

ABBILDUNG 4 Griinde fiir die Briefwahl bei der
Bundestagswahl 2013

in Prozent

Frage: ,Warum haben Sie bei der Bundestagswahl
per Brief gewahlit?

andere Grinde
Krankheit

Ungestortes Urlaub
Waihlen

zu Hause

Termin
am Wahltag Bequemlich-
(beruflich keit

oder privat)
Mogliche Abwesenheit
am Wahltag

n=2.850 wahlberechtigte Befragte; Mehrfachnennung war moglich;
zusammengefasste Antworten: private und berufliche Termine
(Termin am Wahltag), Gebrechlichkeit und Krankheit (Krankheit).

Quelle: infratest dimap 2015. | BertelsmannStiftung
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Die Online-Wahl bietet erhebliches Einsparpotential

CO,-Emissionen nach Wahlverfahren
(in Gramm pro Wabhler)
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Briefwahl Online-Wahl mit Briefversand Reine Online-Wahl

Quelle: Climate Partner (2009) 12



Zustimmungzu Online-Wahlen

POLYAS

yWiirden lhnen Online-Wahlen personlich das Wahlen erleichtern?” Zustimmung in Prozent

Schulbildung

B einfach
B mittel

B hohere

Quelle: Allensbacher Archiv, IfD-Umfrage 11048 (November 2015).

Wahlbeteiligung

M zy jeder Wahl

M zu den meisten
Wabhlen

M ab und zu zur Wahl

H nicht wahlen

Altersgruppen

B ]16-17
m16-29
B 30-44
® 45-59

60 +

13
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Polyas Erfahrung zur Wahlbeteiligung und Wahlverfahren

Wahl der universitaren und studentischen Gremien mit bis zu 100
Stimmzettelkombinationen

Vormals Prasenzwahl und Briefwahl auf Anfrage,
Jetzt Online-Wahl mit Briefwahl auf Anfrage

Steigerung der Wahlbeteiligung

* Gremienwahlen der FSU Jena von 8% (2014) auf 13% (2016)
Anteil Briefwahler: < 1%

* Senatswahlen der JLU GieRen von 12,28% (2015) auf: 21,82% (2016)
Anteil Briefwahler: < 1%

Quelle: Polyas 14



POLYAS
Rechtslage positiv:

Konkrete Vorgaben aus dem Online-Wahl-Urteil von 2013

e OVG Weimar Urteil vom 30.5.2013 erlaubt G
Kdrperschaft des Offentlichen Rechts (FSU Je¢

e Urteil gibt Hinweise zur Ausgestaltung der
— Mindestsicherheitsstandard der Soft
— Verpflichtung des Wahlers zum Ausspa ware)
— Ubereilungsschutz (Uberpriifung der Sti orrektheit)

— Umgang mit technischen Stérungen wahrend dé

e Die Rechtsaufsicht stimmt zu

15
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Daten: Datenschutz und Datensicherheit

Systemsicherheit

1=

[,
y M Jahrliche Penetration-Tests und Security Audits durch Physikalisch-Technische
% Bundesanstalt
I~

Gewabhrleistung von 99% Verflgbarkeit sowie personliche Ansprechpartner bei
unerwartetem Systemverhalten

Datensicherheit

M Hochqualifizierte und regelméaRig Uberprifte SicherungsmaRnahmen der
Datenverarbeitungsprozesse

M Vertrage zur Auftragsdatenverarbeitung mit allen betroffenen Mitarbeitern und
Unterauftragnehmern

M 1SO 27001 zertifizierte Serverstandorte in Deutschland: 1&1 und Hetzner



POLYAS

Polyas CORE 2.2.3 erhalt weltweit erste und einzige

Zertifizierung

Bundesamt
fiir Sicherheitin der
Informationstechnik

*

Deutsches
IT-Sicherheitszertifikat

Ay Zertifikat Nummer:

( ! 6 i ) BSI-DSZ-CC-0862-2016
NIz e Giiltig bis: 09.03.2021

bis EAL4

Zertifikat fiir Online-Wahlen BSI-DSZ-CC-0862-2016

Common Criteria: internationale Sicherheits-Standards fur
Funktionalitat und Vertrauenswiurdigkeit von IT-Produkten

Bundesamt fiir Sicherheit in der Informationstechnik erteilt
Zertifizierung in Deutschland

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz
nimmt Prifung von Polyas vor

Folgende Bedingungen werden u.a. erfiillt:
* Eindeutige Identifikation und Authentifizierung der Wahlberechtigten fir die Stimmabgabe
durch Wahler-ID und einmalgliltiges Passwort, optionale Steigerung durch Zweifaktor-

Authentifizierung.

* Von der abgegebenen Stimme ist kein Rickschluss auf die Identitat des Wahlers herstellbar
durch die Anonymisierung Uber einen Token.
* Stindige Integritatspriifung durch Priffsummen erlaubt keine nachtrigliche Anderung,

Léschung oder Erganzung von Stimmen.

17
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Zertifizierung: Interpretation des Zertifikats

Formulierungen lassen an einigen Stellen mehrere Moglichkeiten fiir eine BSI-konforme Wahl zu
- ,Ubertragung der Zugangsdaten auf sicherem Ubertragungsweg*

Was ist ein sicherer Ubertragungsweg?

Postversand?

— Postversand nur mit Postldent?

— Postversand nur mit Einschreiben?

— Email?

— Email nur verschllsselt? PGP oder SMIME?
— SMS?

— Bei Postversand: Wie kommen die Zugangsdaten zum Druckdienstleister?

- Interpretationsspielraum

18
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Zertifizierung: Interpretation des Zertifikats
Zertifizierung ist ein Prozess Uber mehrere Jahre, in der IT sind das mehrere Generationen

- Heutige Selbstverstandlichkeiten im Betrieb nicht anwendbar

Virtualisierung weder explizit erlaubt noch untersagt

— Virtual Machines?

— Docker?

- Sichere BSI-Konformitat nur bei echten physikalischen Servern

19
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Zertifizierung: Interpretation des Zertifikats

Vergleich zur Briefwahl

*  Wer erhaltden Brief?
*  Wer 6ffnet den Brief?
* Wer garantiert, dass die Person die die Unterlagen ausfullt unbeeinflusst ist?

- Online-Wahl ist nicht inharent sicherer oder unsicherer

- ABER: Anspriiche an Sicherheit sind von Gesetzgeberseite trotzdem hoher

20
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Inhalt

Polyas Online-Wahlen

Rahmenbedingungen, Erfahrungen, Herausforderungen
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Technischer Ablauf der Online-Stimmabgabe
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Quelle: POLYAS

POLYAS

Online-Wahl: Schritt 1 — Anmeldung liber ID und Passwort

o090 < > @ POLYAS GmbH ¢ O 0 a
[ S p— |

POLYAS

2.2.3-(master)-r@403d8868360f6b31

Wahl des Betriebsrats

Schritt 1 von 5: Anmelden am Wahlsystem
Bitte geben Sie lhre ID und das Passwort ein.

Anmeldung:

22749

Passwort:

ssssssnsee

Am Wahlsystem anmelden ¥

23



Quelle: POLYAS

000 < > & POLYAS GmbH

¢ °o 0

POLYAS

Online-Wahl: Schritt 2 — Vorbereitung Stimmabgabe

a

R —

Kandidatenwahl

e

Wahl des Betriebsrats

Schritt 2 von 5: Vorbereitung der Stimmabgabe
Willkommen zur Stimmabgabe!

Ihre Anmeldung war erfolgreich

wahlen.

Sie werden jetzt zur virtuellen Urne weitergeleitet.

POLYAS

2.2.3-(master)-r@403d8868360f6b31

Sie sind im Wahlerverzeichnis eingetragen und haben jetzt die Moglichkeit zu wahlen. Solange Sie noch
nicht verbindlich abgestimmt haben, kénnen Sie sich jederzeit erneut am Wahlsystem anmelden und

Weiter zur Wahl >

24
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Online-Wahl: Schritt 3 — Stimmabgabe

000 < & POLYAS GmbH ¢ O 0 a

Stimmzettel I Kandidatenwahl —+

2.2.3-(master)-r@403d8868360f6b31

Wahl des Betriebsrats
Schritt 3 von 5: Stimme fiir die Wahl abgeben

Sie haben jetzt die Moglichkeit zu wahlen.

Sie haben 1 Stimme zur Verfiigung.

Vorname Nachname
-~ Eric Mustermann
u Erika Musterfrau
B Ungiiltig wahlen

Wahl unterbrechen Stimmabgabe priifen

25

Quelle: POLYAS
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Online-Wabhl: Schritt 4 (1/2) — Stimmabgabe bestatigen

000 < & POLYAS GmbH ¢ O 0 a

;&l iRt RSN

2.2.3-(master)-r@403d8868360f6b31

Wahl des Betriebsrats

Schritt 4 von 5: Bestatigung der Stimmabgabe

lhre Stimmabgabe wird lhnen im néachsten Schritt zur Bestatigung angezeigt. Sie konnen Ihre Wahl
anschlieBend korrigieren oder lhre Stimme wird wie folgt gezahlt:

Sie haben keine Stimme vergeben. lhr Stimmzettel wird als ungiiltig gezahlt.

Sie haben 1 Stimme zur Verfiigung.

Vorname Nachname
Eric Mustermann
(o) Erika Musterfrau

(@) Ungiiltig wahlen

Auswahl korrigieren Wahl unterbrechen verbindliche Stimmabgabe

26

Quelle: POLYAS




Online-Wabhl: Schritt 4 (2/2) — Stimmabgabe bestatigen

Quelle: POLYAS

<

& POLYAS GmbH ¢ O

Stimmzettel

I Kandidatenwahl

th

POLYAS

a

[+

2.2.3-(master)-r@403d8868360f6b31

Wahl des Betriebsrats
Schritt 4 von 5: Bestatigung der Stimmabgabe

lhre Stimmabgabe wird lhnen im néachsten Schritt zur Bestatigung angezeigt. Sie konnen Ihre Wahl
anschlieBend korrigieren oder lhre Stimme wird wie folgt gezahlt:

Sie haben 1 Stimme zur Verfiigung.

Vorname
®  Eric
(@) Erika

O Ungiiltig wahlen

Auswahl korrigieren

Nachname

Mustermann

Musterfrau

Wahl unterbrechen

verbindliche Stimmabgabe

27



Online-Wahl: Schritt 5 — Stimmabgabe beendet

Quelle: POLYAS

¢ o 6

POLYAS

3l

o000 < > & POLYAS GmbH

Kandidatenwahl

Wahl des Betriebsrats

Schritt 5 von 5: Beendigung der Stimmabgabe
lhre Stimme wurde erfolgreich gezihlt!
Vielen Dank fiir Ihre Stimmabgabe.

POLYAS

2.2.3-(master)-r@403d8868360f6b31

28



SaaS-Losung: Grundvorraussetzungen

Grundsatzlich gut funktionierende und sichere Lésung

* Einrichtungsaufwande minimieren durch Automatisierung

e Skalierbarkeit darf weder Sicherheit noch Verfligbarkeit beeintrachtigen

* Volle Transparenz muss beibehalten werden

*  Weiterhin physikalische Trennung der Teilsysteme

POLYAS

29
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Infrastruktur: Grundiiberlegungen

Keine Cloud von Drittanbietern

— Kein AWS, kein GCE

Keine DDOS-Mitigation Uber Drittanbieter

— Z.B.Cloudflare

FUr Office: Nutzung von Services in DE nach DE-Recht
— Kein GoogleMail
— Keine MS Office Cloud

— Keine Dropbox

- Nur selbst aufgesetzte Server und Services in DE-Rechenzentren (min.
1SO27001)

30



Infrastruktur: Verwendete Technologien

* Server: Debian

* Virtualisierung: Docker

*  Orchestrierung: Rancher

- Ermoglich die komplette Trennung verschiedener Wahlen
- Aufbau einer service-orientierten Architektur moglich

- Hohe Flexibilitat

- Nachteil: Junge Technologien mit Kinderkrankheiten

POLYAS

31
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Gesamtiibersicht
VPN
Buroinfrastruktur VPN Tunnel Bur0|nfra§truktur
Kassel Berlin

Host Based Firewall

Host Based Firewall

Host Based Firewall

IPSec IPSec Hetzner.de
green.ch
etal.
SaaS Environments Election Environments
Public Access Public Access

(HTTPS) (HTTPS)
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Detailansicht Environments

Master Server

[PSec IPSec
Public Access

(HTTPS)
SaaS Production DE Elections Production DE Elections Production CH
Public Access Public Access
(HTTPS) (HTTPS)

Saa$S Stage DE ElectionsStage DE

Saa$S Development Elections Development
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Detailansicht Production DE

Master Server
Applications: All Hosts in Environment:

Container via Docker IPSec & Host Based Firewalls
IPSec IPSec
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SaaS-Losung: Erreichte Milestones

* Getrennte Environments fir Wahlen, Self Service, Office-Infrastruktur
* Landerspezifische Environments (aktuell: DE, CH)

e Staging-Environment 1:1 wie Produktion
 Development-Environment fur Tests an Infrastruktur-Changes

* Hohe Komplexitat verwaltbar durch kleines Team

POLYAS

35
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Polyas NG: Individuelle und universelle Verifizierbarkeit

9

9

Jeder Schritt einzeln nachvollziehbar
Die Gesamtheit der durchgefiihrten Schritte ist nachvollziehbar

Zero Knowledge Proof

Mathematisches Verfahren, um die Korrektheit einer kryptographischen Operation nachzuweisen
Verwendete Geheimnisse/Verfahren (z.B. Verschlisselungsschlissel, Methodenaufbau) werden
hierbei nicht preisgegeben

Standardverfahren moderner Kryptographie, z. B. Mischen und Entschlisseln

Anstreben eines neuen Zertifikats

Klare Aussage zu Virtualisierung
Prinzipien stattin Stein gemeil3elte Details
Flexibilitat fir Weiterentwicklung aufrechterhalten

36
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Polyas NG: Kern-Charakteristika

Bulletin Boards
* Unveranderlich (Nur schreib- und lesbar)
«  Offentlich

Logische Server

* Lesen aus einem oder mehreren Boards und schreibenin andere Boards
* Jeder Server fuhrt eine vorab genau festgelegte Funktion aus

*  Modular und wiederverwendbar (z.B. Verschliisselungsalgorithmen...)

Polyas Next Generation

Polyas NG als generalisiertes Framework, das konfigurierbar unterschiedliche Anforderungen an
E-Voting-Systeme abbildet

37
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Polyas NG: Bulletin Boards

Sichere
Bulletin BB1 BB2 BB3 BB4 BB5
Boards

(Logische)
Server

Server 1 Server 2 Server 3 Server 4
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Polyas NG: Offentliche Bulletin Boards

Dritt-
POLYAS organisation
Sichere
Bulletin BB5
Boards
(Logische) Server 1 Server 2 Server 3 Server 4

Server




Polyas NG: Ablauf Verifizierbarkeit

POLYAS

D S :

Stimmabgabe
(verschllisselt)

Elektr.
Urne

Stimmabgabe

Frontend

oo
Verifizierbarkeit
¢ |[ndividuell

¢ \Wahlberechtigung
e Universell

v

Mischen

v

Entschllsseln

v

POLYAS Research

Ergebnisermittiung

POLYI

40



Polyas NG: Ablauf Verifizierbarkeit

Elektr.
Urne

POLYAS

D S :

Stimmabgabe
(verschllisselt)

Stimmabgabe

Frontend

E

 Verifizierbarkeit

¢ Individuell
¢ \Wahlberechtigung
e Universell

K4

Mischen

v

EntschlUsseln

v

Komplett
verifizierbar

Ergebnisermittiung
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Polyas NG: Ablauf Verifizierbarkeit

................................ooo) ( """"" :

Stimmabgabe
(verschllsselt)

Private Daten

Registrar Stimm- Elektr. Stimmabgabe
(offline) | »| register Urne Frontend
Offentliche
Daten
Dritt- &
organisation
Mischen
Verifizierbarkeit Komplett
5 Entschlisseln verifizierbar

¢ |ndividuell
¢ Wahlberechtigung % *
e Universell

Ergebnisermittiung




Polyas NG: Ablauf Verifizierbarkeit

Private Daten

Registrar
(offine) RS
Offentliche
Daten
Dritt-
organisation
Verifizierbarkeit

¢ Individuell /
e \WWahlberechtigung /
e Universell '

POLYAS

AN R :

Stimmabgabe
(verschllsselt)

Stimm- Elekir. Stimmabgabe
register Urne Frontend
¥
Mischen

Entschllsseln

Mischen

Entschllsseln

\

v

Komplett
verifizierbar

Ergebnisermittiung
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Technischer Ablauf der Stimmabgabe: Konfiguration Code Voting

Stimmrechtsausweis IP E
B 4
A

Priifcode(s)

Dritt-

organisation

Wahlurne S ameed  Polyas NG




Polyas GmbH

Alte JakobstralRe 88
10179 Berlin

www. polyas.de

Tel.: +49 30-880 6010 - 00




